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- '?Este documento esté dIVIdIdO nas segumtes segées

Yol _1 - Do Objeto e do Amblto de Apllcagao 'f_': T ERRE
2 - \mportancia ¢ da Segurari¢a da !nformagao T
-3 = Principios ¢ da Seguranga da Informagéo- o :
o -4 -Plano de Agao ede Resposta a Incadentes D
R 1 —Regras do Uso ‘dos Recursos de Tecnologla
"+ .4,2 -Regras para o ‘Uso do’ Computador
" 4.3 -Regras parao Uso da Internet 5
S 4.4 -Regras para Uso do Correio Eletrﬁnlco
Ce 5.-Regras para. Usc do Telefone ¢
‘4.6 - Linhas Gerais do Comportamento Seguro :' o TN
o5~ . Contratagéo de serwgos de Processamento e Armazenamento de Dados e de" L
:Computagao em Nuvem = S e T e s

A COOPFISPRO deve |mplementar e manter Polltlca de Seguranr,:a Clbemet:ca i
conforme deﬂnlgoes em’ prmcnplos e dlretrlzes a seguir relacionados, de modo-a Lo

i . assegurar a confidencialidade, a :ntegndade ea dlsponlbllldade dos dados e dos
e :;s:stemas de lnformagao utlhzados : e :

ES -‘-;Essa Pohtlca sera compatlvel com os segumtes aspectos

. _' COOPERATIVA DE ECONOMIA ) CREDITO MOTUO pOS TRABALHADORES EM CONSELHQ DE
FISCALIZACAO PRO‘FISSIONAL NO MUNIC]]’IO DO - RIODE JANEROLTDA. .

ivo atender as determmagoes do Banco Central do _

- Brasil, que at'ra*\iés--"da"_Résolugao BACEN 4.893, de 26 de Fevereiro de 2021, que
" revogou a Resolugéo BACEN 4. 658, de 26 de Abril de 2018, que cumprlndo decisdo ;.
s do Conselho ‘Monetario Nacnonal dlspos sobre a Pohtlca de Seguranga ‘Cibernética e SR
S Sobre 08 Requ1s|tos ‘para @ ‘Contratag&o de Semgos de ‘Processamento e ..

_Armazenamento de Dados e’ de Computagao em. Nuvem a serem observados pelas -
. Instituides. Fmancelras cujos principios, ‘conceitos, valores e pratlcas serdo adotados:
- ‘ipelos adm|n|stradores e demais membros estatutarlos funcionérios e colaboradores., %

“geral “da COOPERATIVA DE . ECONOMIA E CREDITO MUTUO DOS ©

-;'“".TRABALHADORES EM CONSELHO DE . FISCALIZAQAO PROFISSIONAL NO = -
e -’_:MUNICIPIO DO RIO DE. JANEIRO. LTDA COOPFISPRO CNPJ 02. 850 075!0001-'_ o
... 97, com base em- pnnmplos e dlretnzes contldos neste documento ‘buscando -
g ,’-'.{assegurar a-confidencialidade, a |ntegndade ea: dlsponlbilidade dos dados e dos '

slstemas de 1nformagao utlhzados pela Cooperatlva o :

~poa OBJETO E Do AMBITO DE APuCAng e

. _--::.'I i O porte da Cooperatwa que e ctassmcada como X Cooperatlva de Capltal e - Ll

- -Empréstimo” pela Resolugao BACEN 4. 434/2015 (‘art: 15 alinea lll), e classificada™ .

-+ como perfil. de risco ponderado na.forma. smphﬂcada por restrlg,ées de dlversas""-".-
e :operagﬁes que néo tem permlssao para real:zar |




N COOPERATIVA DE ECONOMIA E CREDITO MfJTUO DOS TRABALHADORES EM CONSELHO DE
S FISCALIZACAO PROFISSIONAL NO MUNICIPIO DO RIO DE JANE]RO LTDA '

II: - A natureza de suas operagoes néo havendo complemdade dos produtos que’.
‘?{;'pod”'operar por sua c|assuf|cag:ao 8 e . :

o ponsablhdade da |
"5':-:"j'.:"'_iCooperatwa

e A COOPFISPRO nao faz parte de nenhum Slstema Cooperatwo de Credlto |

2._

— A |MPORTANCIA DA SEGURAN(}A DA INFORMAGAO'" i

L --"A |mportan01a esté baseada na pr__ __g;_a'o preventlva de toda acadeia” del'dados g
o conﬁdenmals ou n&o processados que séo.de. responsablhdade da COOPFISPRO
el que s80. manuseados pelos membros estatutarios. -e/ou ‘colaboradores. da -

_-r."-."-l.'COOPFlSPRO \nsando a plena. confldenmahdade ‘desses dados nas diversas.'.i

. formas que sdo gerados,.com &nfase no ‘armazenamento C|bernet|co o g
.. Essa protegdo preventiva requer controles e niveis de acesso as: mformat;,oes, Sl
continua vigilancia e pnnmpalmente S|stemas adequados e conflavels contratados_ S
R para processamentos e armazenamentos de dados P SEELE

s PRINCIPIOS DA SEGURANC}A DA INFORMAGAO

Conforme esta prewsto na Resolugao 4. 893!2021 devem ser. prevustos dl\IeI"SOS;t""’:{:
aspectos da seguranga clbernettca e que |rao nortear essa politlca TR v

I - ObjetIVOS da Seguranga Clbernetlca que sao assegurar a conﬂdencuahdade a"
5 lntegrldade e a dlspombllldade dos dados e dos 5|stemas de mformag:ao utlllzados ‘ -

'--_-;'_'II -—Procedimentos e os controles adotados para reduzw a vulnerab:lldade da
.. COOPFISPRO: a incidentes ‘e atender aos objetlvos da seguranga cibernética - "
.. Esses- procedlmentos requerem controles e niveis de dcesso as’ informacoes; a
- . ‘continua vigilancia e principalmente, sistemas: adequados e conflavels contratados ok
e ipara processamentosearmazenamentos de dados ' S o '

oy III =—Controles especmcos mclumdo os voltados para a rastreabllldade da. Lo
- ~informagao, que busquem garantlr a-seguranga das mformagoes sensiveis —-Esses”"_':_
'f.._--'procedlmentos requerem a ut1l|za9ao de equnpamentos e programas confléve|s com Lo
oA utilizagao - ‘de ~programas antwirus adequados . @ capazes - de. assegurar a.’
Ll conflabllldade da protecéo; aliado a: uma manutengao preventiva- e ‘constante dessas’
_;j_ferramentas {e} armazenamento em nuvem devera ser adotado com prinmplo -de
':;':.'seguranga conflavel o . : :

L IV,_ O reglstro a anallse da causa e do lmpacto bem como 0 controle dos efeitos: N
e ;zde mmdentes relevantes para as. atlwdades da mstltmg:ao Deve—se estar atento as -
S -'_tentatlvas de ataques cnbernetlcos bem como-as apuragoes em casos de. mcsdente |
_-.-'_relevantes ou’'ndo, pois. qualquer ocorréncia . demonstrara: falhas nas defesas ou
- ‘_:_E.-_'-__prevengoes devendo ser debatidas as ocorréncias nos diversos niveis operaclonals.-‘_-z
o _._--.-da COOPFISPRO buscando apnmoragao dos mecanlsmos preventlvos--.*.-' : '

V . As dlretnzes para RIS S
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a) A elaborag:ao de cenénos de nncldentes conSIderados nos - testes de
""_contmu1dade de negécios ~ Deve-se Ievar em consnderagao cenénos que-possam H
“abalar 0s negécios, causando mterrupgoes danosas as: operagées acesso e roubos

:'-':_;--_f’de ‘informagoes confldenc|a1s acesso . €. roubos. nas contas “de depésdos da-':_':-__ :
.,-'COOPFISPRO destrmgao de: arquwos e bancos de’ dados__bloquelo de acessos*;';'_:-;'-'_

com a hberagao medlante resgates cnmmosos entre outros

".'-b) A Deflmgao de procedlmentos e de controles voltados a prevenc,:ao eao

o tratamento de incidentes a serem- -adotados por empresas prestadoras de servicos a-

‘j_'-f tercelros que ‘manuseiem: dados. ou lnformagoes sensiveis ou que seja relevantes-*f_:,
. para a condugao das- atividades operacionais da COOPFISPRO ~ Trata-se de uma.
..parte extremamente relevante na politica de seguranga clbernétlca pois a’ relagdo.

'.f'?'-_-_f'}'-cooperatlva e as empresas prestadoras desses servigos, deve estar. estruturada':_-;a}
. além da’sua capamtagao técnica, na confiabilidade: reciproca conqwstada em anos .-

._;j':de relaclonamento Jundicamente deve estar ‘ancorada em * contrato ‘que seja S
';_'con3|derado um ato juridico perfeito,” -com clausulas petreas ‘e preventivas de .
.seguranca, ‘além dos aspectos: ‘técnicos sobre 0s servicos ‘contratados e outros, - -

.. - devendo ser revnsto perlodlcamente para atuallzag,ées aperfetgoando essa relagéo'.-.?_ .
‘_-:_'com uma seguranga ]urldlca garantldora da prestagao dos ser\ngos L : i

:c) A c[assfcagao dos dados e das mformagoes quanto a relevanc:a--'.iA_:f..f;
Cooperatlva como instituicao fmancelra opera com lnformagoes protegldas por sigilo- - -

de: acordo com a Leglsiagao em v:gor (Lei Complementar 105/2001), que relaciona . o

~essas operagoes cuja violagéo é passivel” de penalizagbes. Essas operagoes - 3

fl.elencadas terao tratamento prioritario na classificagac de dados na politica de- " ”

5-;:segurang:a mbernétlca tanto. pela relevancia, quanto pela’ penalizag&o imposta: porz:.-"'jj
. sua vuolag:ao 'O seu mariuseio e acesso pelas pessoas.que por dever de-oficio tem-

i autonzagao para fazé-lo, deverio ser-cientificadas quanto a wolagoes Outros tipos -

" de dados e mformagoes poderao ter classmcagao mais. abrandada nas atlwdades :

' da cooperatlva

S 'd) A deflmg;ao dos parametros a serem utlhzados ha avahagao da relevanma dos "

 incidentes = - Como esta evidenciado no item “c” anterior, os parametros levardo’ em.

L .'i'fconSIderagao ‘emprimeiro Iugar as tnformagoes previstas naLei Complementar ﬁ

o ;_105/2001 e que a: cooperatlva por sua- c!assmcagao estd’ autorlzada a operar:

" Atendida essa .relevancia, -as demais’ informagoes seréo. avallzadas por outros

crlterlos dentro das relevanc:as ]ulgadas pertmentes

_ ___cooperatlva mclumdo '

o ,VI - Os mecanlsmos de dlssemmagéo da cultura de segurang:a c1bernetlca na_'

: ) A lmplementagao de programas de capacntag:éo e de avallag;ao perlodlca de Gl
__'.i'pessoal - Dentro dos” programas detreinamento & capamtagao -dos. membros-l'ﬁ:“'-‘-
L estatutarlos e colaboradores a cooperativa incluira a. seguranga clbernetlca como S
S -'--programa de capacntagao bem como a avallagéo do pessoal L

_.-_;__-utahzagao de produtos: e servigos' financeiros =~ ‘Essa € uma parte sensivel no

;b_) A prestagao de mformag:oes a- cllentes e usuanos sobre precauc;ao nalf e

relacuonamento cooperatlva e seus assoclados pous a cooperat:va apesar de sua N
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FISCALIZACRO PROFISSIONAL NO MUNICIPIO DO RIO DE JANEIRO LTDA : E

COOPFISPRO _ W
R classmcacao como‘ “capltal e empréstlmo” ' centrando suas operacoes nessas duas i
- modalidades,- néo pode" neghgenc:ar nas onentacoes e precaucoes na utlllzacao: el
---_.____.--f'-desses servigos.” Os -colaboradores serdo. onentados sempre. na prestacao dos .
. atendimentos e a - mformacoes ¢ orientagdés no trato’ desses serwcos que sao:-:._j__.:._-:.-
---‘,_jprotegldos pelo sngllo prevustos na Lel Complementar 105/2001 . T

- ) O comprome’umento da alta admlnlstracao com a melhona continua dos_._!i_ SR

-.-,procedlmentos relacionados: com :'a seguranca: mberneﬂca < A" diretoria da -
-1+ "COOPFISPRO devera ter- compromettmento prioritario ¢ com a seguranga cnbernetlca
.7 pois além de ter um diretor- responsével pela seguranca lndlcado devera buscar estar -
. inteirada no que ocorre na area de seguranca. cubernetlca atuando preventlvamente

# cobrando mformacoes e prowdénmas dluturnas T R

'--VII _'*,As mmat:vas para compartllhamento de mformacoes sobre |nc1dentes o
SR relevantes mencmnados no-inciso 1V, com. outras cooperatlvas de credlto —Trata-se -
- de uma pratica que néo & comum, mas que deve ser buscada em funcao de que tais. oo

. incidentes sa0° comuns tendo. como origem fontes idénticas ‘e o mesmo " “modus” .
s operandl” Uma das formas seria através das empresas’ de mformatlca contratadas S
e que. prestam ‘servigos -'a dlversas ~cooperativas e serviriam de elo. de - .

.7 compartilhamento - de mmdentes e que’ para tanto, devenam ser autorlzadas a-
BES dwulgarern mcsdentes ocorrtdos para acoes preventwas : : '

 CONSIDERAGOES COMPLEMENTARES SOBRE os |N'_c:tso$‘-ii_.ciT_Aoos Ry
ANTERIORMENTE: : bt et

o Inclso I - Devera ser contemplada a capac1dade da COOPFISPRO para prevenlr T
" detectar e reduzir a vulnerabilidade  a- incidentes relacionados ‘com o ambiente .. .-
. cibéernético, 31tuacao esta que ‘esta Ilgada aos operadores do sistema de mformatlca”' AL
.(equupamentos e programas) com mstemas adequados de deteccao

: __.Inc:|so 1= 0s procedlmentos e contro|es devem abranger ‘o, I‘n[nlmo a o
§ r_autentlcacao ‘a criptografia, a prevencao e & detecgéo de intruséo, a prevengao de S
.. vazamento . de informagoes, .a. realizagao. peri6dica ‘de testes ‘e varreduras para N
* . .detecgsio da vulnerabilidade, a protegsio -contra "programas. maliciosos, o
S "___estabelemmento ‘de mecanismos de rastreabilidade, os controles de ‘acesso € de
- -segmentagdo da rede de computadores @ a manutencao de copias dé. seguranga]f
.- dos dados e das informagoes, devendo também ser aplicado, no desenvolvimento ° s
oooour contratacao de" ‘sistemas de . mformacao seguros e na adocao de novas RIS
' -_:_tecnologlas empregadas na atl\ndade da cooperatlva ' L

Incnso !II - O reglstro a anallse da causa e o |mpacto bem como o controle dos"f.":::':'."' o
e _:_j-efeltos de mmdentes devem. abranger inclusive lnformacoes recebldas das"_,-;f' S
empresas de prestacao de serwcos de 1nformat|ca contratadas : e

o ;_Incnso [V As diretnzes devem contemplar procedlmantos e controles em-niveis de
5 -complexidade, _ abrangenma e premsao compatlvels com os utlllzados pela rel
g cooperatlva R : ; _ .

: ".__r_.jf'lnmso V- A Cooperatlva devera dlvulgar a po[ttica de seguranca c1bernet|ca aosﬁ}:--
seus funclonérlos €. as empresas prestadoras de serwcos tercemzados de forma




COOPHSPRO

;,c!ara 'acesswel e em nlvel de detalhamento compatlvel com a 'as 5-fungoes*7 L
: --"-desempenhadas e com a. sen3|bllldade das mformagoes devendo dlvulgar tambem

COOPERATIVA DE ECONOMIA E CRE‘DITO Ml’JTUO DOS TRABALHADORES EM CONSELHO DE

ao seu pubhco usuérlo um resumo oontendo as Ilnhas gerals dessa polltlca et

;----_ﬁ";*4 PLANO DE Ang E DE RESPOSTA A INCIDENTES

Este P[ano abrangeré 0 segumte

A Cooperatlva estabelecera Plano de Agéo e de Resposta a InCIdentes que e parte;'
St =Z'|ntegrante da Polltlca de Seguranga Clbernetlca' e DT e s e i

1y Agoes a serem desenvolwdas pe!a Cooperatlva para adequar suas estruturas-
forgamzamonal e operaclonal aos prlnciplos e as dlretrlzes de seguranoa mbernetlca e
prewstas BRI . o - R . s

o _' ) As rotmas os procedlmentos os controles e as tecnologlas que serao'---f-;;_".;___"'
o utlhzadas na- prevengao ‘e na resposta: a InCIdentes em conformldade com as. .

Eas _dlretnzes da pohtica de seguranc;a pre\nsta

;..:.3) A area responsavel pelo reglstro e controle dos efEItOS de mmdentes ’
T relevantes que ‘estara direcionada ao diretor responsavel designado pela Polltlca de":- L

Seguranga Clbernétlca, aser mformado ao BACEN através do UNICAD

4) Conforme pre\nsto na norma VIQente a COOPFISPRO devera apresentar relatorlo‘. : _

B :j'ianual sobre a implementagéo de plano: de agéoe de resposta a incidentes descrltos

"' com data base de 31 de dezembro de cada ano, e apresentado 2 diretoria até 31 de. =

margo do ano segumte ao da data base peIo dlretor responsavel deSIQnado BT

: 5) O reiatorlo devera abordar no minlmo os segu:ntes toplcos

LR [= a efet|v|dade da mplementagao das agoes descntas

i || ~ o resumo dos resultados obtldos na mplementaoao das rotmas dos

S '__::procedlmentos “dos controles e das tecnologlas a serem utlllzados na prevengao e
ST resposta a mmdentes | e T .

g ‘=III =08 1n01dentes relevantes reIamonados com o amblente mbernét:co ocorndos no S

o :_'_penodo e

S "']_IV os resultados dos testes de contmwdade de negécnos consnderando cenarlos de-; i'
- _j.,mdlsponlblhdade ocasnonado por mcudentes - ._. L

5 - .CONTRATAGAO . DE. SERVIQOS DE PROCESSA_M_ENTO E

L _ARMAZENAMENTO DE DADOS E DE COMPUTA(}AO EM NUVEW,

' :f'A Reso]uoao BACEN 4893!2021 preve que as mstltungoes flnancelras devem.‘-’-_'“
SRR assegurar que suas polltlcas estratégicas e estruturas para. gerencnamento de riscos . o
cede seguranoa cibernética, ‘devem- levar em consnderagao ‘os critérios de decis&o.

- ;_---;;_--_'quanto a: tercelnzaoao na: contratagao de ' SEIVIcos. relevantes de: processamento e

O .ﬁ_armazenamento de dados e de computagao em. nuvem tanto no. pals elou no"'."'

FISCALIZ.ACAO PROFISSIONAL NO MUNICIPIO DO RIO DE JANEIRO LTDA - “ R




COOPFlSPRO S e
| exterlor B

L ; l:.ﬁ{i.;:Regras clo Uso dos Recursos de Tecnologla:

5 .C . OPERATIVA DE ECONOMIA E CREDITO MfJTUO DOS TRABALHADORES EM CONSELHO DE
' FISCALIZACAO PROFISSIONAL NO MUNICIPIO DO RIO DE JANEIRO LTDA ¥

£ Pmt & contatao desses sensos, doverdo ser adolados procedimertos

_'_-’l = A adogao de pra’ucas de governanga corporatlva e de gestao proporcuonals a
L relevéncla do. ser\ngo a ser contratado e aos rlscos a que estejam expostas L

= A verlficagao da capac1dade do potenclal prestador de ser\m;os de assegurar o
e cumpnmento da’ Ieglslagao eda regulamentagao em vigor; o ‘acesso‘da cooperativa .. .
¢ aos dados e 2s informagdes a serem- processados ou armazenados pelo prestador .~
. de. semgos a conftdenCIalldade aintegridade, a dlspomblhdade & a recuperagdo . ...
“dos dados: e das -informagdes’ processados ou- armazenados. pelo ‘prestador de " ..
S _fserwg:os ‘sua’ aderéncia- a ‘certificacées exrgtdas 0-acesso da cooperatlva aos__-_-:f .
'f;relatorlos gerados pelas auditorias independente do prestador de servigos, relativos == ¢
o aos. procedtmentos € aos’ controles utilizados na. prestagao. dos “servigos a: seremj_,_;'i.._-;- .
" ontratados; o provumento de informagtes e de recursos de gestao: adequados no’ -
_’,'monltoramento dos. servicos a serem prestados identificagéo e segregagao dos - -
" dados’ dos clientes da- cooperatlva por meio de controles fisicos. ou Ioglcos ea. .
.+ qualidade dos controles de acesso voltados a protegao dos dados e das. [
'-;'-mformagoes . ; FRE SRR :

. _III - Deverao ser observados 0s aspectos prewstos Capltulo II| - ARTlGOS 11 A 18; S
- da Reso!ugao 4, 893/21 que trata da contratagdo dos serwgos de processamento e
cii armazenamerito - de dados e - de computagdo em nuvem,..com.. relagao ao .
o gerenmamento dos rlscos prevnstos avaliagéo da relevancia’ do servngo a‘ser -’
. “contratado, - controles - de utilizagao do :uso- de ‘aplicativos, "dos serwgosf';-.
~+._disponibilizados, da seguranga e do sigilo dos serv:g;os contratados da comunlcagao T
da contratagao dos serwc;os da contratagéo de serwgos no extenor etc ‘ SR

e DO SERVIQO CONTRATADO
e , 'Reahzamos o} Armazenamento de Dados e de Computagao em Nuvem |

o Backup da COOPFISPRO ¢ feito- diariamente através do-sistema SCCSé salvo:':' o
Looem do:s HDS externo armazenamento em nuvem Google Drlve eno semdor

i '-"_'.i-__j':'REGRAS DE USO DOS SERVIQOS SUJEITOS A SEGURANGA CIBERNETICA

‘/ Os’ recursos: tecnologlcos que ‘s80 dé propnedade da COOPFISPRO sao:'.'i."_:;".-" i
S autorlzados e d;sponlblllzados exclusnvamente para 0s usuarlos desempenharem SR
i suas fungoes a ser\ngo da cooperatlva ' S S

. _:i.'f'f..\/ A comunicagso através dos recursos tecnologlcos deve ser formal e proﬂssuonal L

dentro da étlca de modo a preservar a lmagem mstltuc:onal da COOPFISPRO

';‘v/ Os conteudos acessados e transmltldos atraves dos recursos de tecno!ogia_{_
: devem ser Iegals bem como a utilizagso de eqmpamentos e programas de. modo L
~a contrnbuur para atlwdades proﬂssnonals dentro da etlca : N




'COOPFISPRO

FISCALIZACKO PROFISSIONAL NO MUNICIPIO DO RIO DE JANETRO LTDA R

COOPFISPRO e em conformudade com a Resoluoao BACEN 4 658/2018

‘/ Cada usuarlo e responsavel pelo uso dos recursos tecnologlcos que Ihe for
: conflado e autorlzado que ‘estaréo_sob’ sua custodla garantlndo a.conservagao,

guarda e legahdade dos programas |nsta|ados sendo Vedado [0 uso de programas.f_
ilegals nos eqmpamentos S e . MR Lo

' caso de autorizagao expressa

i ,' \/ Qualquer anormaltdade ou nrregulandade nos recursos de tecno!ogla devem ser

comunlcados de 1med|ato aos superlores hlerarqmcos

= Regras do Uso do Computador S

\/ Os. computadores dlspon|b|1|zados para o usuarlo & de propnedade da

~ COOPFISPRO, € devem ser utilizados com: zelo e 0s. cwdados necessanos paral _'

assegurar seu pleno funcnonamento dentro da wda utll estlmada de uso

/ o oomputador é uma ferramenta tecnologlca dlsponlblllzada para o usuarlo que o |
“tem como objetivo facnlttar o desempenho de suas atividades proﬁssmnals com o

pressuposto do usuarlo possusr capacltagao técnlca para utlllzar a ferramenta

\/ A utlhzaoao dos equamentos podera e><|g|r a utlllzagao de senha especnfnca e
" - login de acesso, bem como limites de acesso, de modo a que se possa identificar. .. -
a qualquer tempo-© usuario na reahzag:ao de tarefas p0|s a senha eo log|n serao-_i‘ Ly

@ assmatura dlgltal do usuarlo

/ A COOPFISPRO pode a qualquer tempo suspender llmitar e/ou pl’OIbIl’ 0 acesso:

de usuano em casos supervenlentes que justlfnquem

tal ocorrencra p0|s a mesma é pessoal e intransferlvei

ocorrer a qualquer momento pelo usuarlo ou supenor hlerarqwco L

devera encammhar sohmtagao a superlor hterarqmco de novas conflguraooes

i / 0 usuarlo tem a responsabllldade de cuadar adequadamente dos eqmpamentos‘::; A

f';coop RATIVA ADE ECONOMIA E CREI)ITO MﬁTUO DOS TRABALHADORES EM CONSELHO DE |

fﬁ-‘/ O uso’ dos recursos de tecnoiogla deverao ser submetldos a testes penodlcos g :‘
~pela Auditoria’ Interna,’ com: pleno - conhecimento € autorizag&o | da. d|retor|a da_j_. R

«'_ Os recursos de tecnologia da COOPFISPRO dlspomblhzados para 0s usuarlos
- nao. podem ser repassados para tercelros estranhos a COOPF!SPRO sa|vo em-_' S

B .:'-'5‘/ £ vedada a cessao de senha pelo usuano sendo de sua lntelra responsabllidade <
v’ Sera exrgldo que num prazo de 180 dlas as. senhas sejam trocadas,,_ podendo::_:;ff*‘-::.;”. -

L f*'_'s/ Os programas basu:os operacnonals e apllcatwos lnstalados nos computadores
©s@o.de responsabllldade ‘da COOPFISPRO, cabendo’ ac. usudrio a‘sua correta - -
. utilizagao, desde que esteja capacltado para tal, e em caso de necess1dades
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odlante desses recursos :_garantmdo a sua f

' que'utlltza sendo cons1dera 0.0, cust
mtegrldade flSIGa seu funmonamento bem como sohmtagao de manutengao

»/ Bloquelos de acesso podem ser lmpiantados como forma -'-.preventlvas de
- Crincidentes; devendo o usuano estar sempre atento.a, atuallzagoes de’ programas o
- -de. protet;,ao ‘antivirus;’ tentativas de. ataques ‘programas ‘maliciosos: e outras .-
L --"sﬂuagoes que: possam redundar em mcldentes i de_endo estar também sempre:j'
‘atento’ a realizar. copias de seguranga de programas. e arqulvos ‘'sg. for:de sua
o re.spon'sabilida'de;-.--e_vitan_do_ negligéncias como hao realizar: copias: nos; perlodos
" determinados; armazenar. em locais seguros mesmo que faca arquuvamento de.
' _dados em nuvem;- nao deixar-copias de seguranga acop!adas a equnpamentos f

o pons em caso de ataques as perdas custarao caro'

‘_'\/ , O usuarlo deve estar 'mente que a mstalagéo 'ou_ utitiz: foz: 1o} de programas nao
o :_autonzados ‘constitui crime, contra a propri iedade. intelectual, de acordo com a Lei
w 9,609 de. 19.02.1998, suleltando oS’ |nfratores ‘a pena: de detengao e multa A.T:
L '_COOPFISPRO n&o se. responsablhza por. qualquer agéo individual que. este]a em“_f e
. desacordo com a lei mencnonada sendo. consuderada sua- pratlca uma ameagca a ERE

o ;seguranga da mformagao e seré tratada com aphcagao de agoes dlSCllenares ER

| """":-Regras do. Uso da Internet

"ji'.~/ O usuano e responsavel por todo acesso reallzado com sua autentlcagao

'_‘~/ Nao é permltldo ao usuarlo acessar enderegos na Internet que possam Vlolar R
direitos - de - dutor; . marcas; licengas de -programas - ou . patentes ex:stentes-_.”f e
S _regtstradas conteudo pornograflco re!amonado a sexo, exp|ora§:ao infantil ou.ao e
~crime de. pedofllla ‘contenham ' informagdes que nao colaborem .ou; prejudlquem
< para 0 -alcance .dos . objetivos da- COOPFISPRO; defendam ‘atividades- ilegais; -
menosprezem ‘depreciem-ou incitemo: preconcelto a determlnadas classes como =
;',_‘sexo raga, orlentagéo sexual rehglao nacmnalldade Iocal de nasmmento ou‘-.;'.:;f’ .
”-j'_'deflmencaaflsnca Cn I L

L ~_/ 0. usuarlo deve garantsr que esté cumpnndo a Ieglsiagéo em relagao ao dlrelto.'-'.'-'-f
: autoral licenga de uso € patentes exnstentes e que o uso do materlal f0|'-."f
autorlzado pelo gestorde sua. érea.. T U I

- _-_:-;./ O uso de serwgos tals como mensagens mstantaneas uso de serwgo de radio S

o TV download de videos, filmes; musicas, & correio eletronico particular, poderao?

L ser: tolerados suas_utilizagdes’ pelo usuario, desde que ndo se ‘confunda e nem -

S ‘prejudiquemos- traba|hos da COOPFISPRO sntuagao que podera nao ser'
,-':-p_e_r_mtdaeate pr01b1da - . e o

Regras do Uso do Correlo Eletromco ”

-/ A COOPFISPRO dlsponlblllza enderegos de seu correlo eletronlco para utlllzag:ao :
'~{.dos usuarios, no desempenho de suas fungdes proﬂssuonals que pode sero geral;
" _;‘da COOPFISPRO como também especn‘" co. - ara o usuérto--.-: -desde-ique "

issmpln‘" que e aglllze os trabalhos a realtzar ' EREIEET) :
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| / : Em :caso de necessrdade por qualquer que seja 0 motwo jUStlflcadO e aprovado
podera haver alterag:ao no enderego de e- mall -da COOPFISPRO : B

i _'-\/ O usuarro que utlllza o endereg:o do correio eletronrco da- COOPF|SPRO &
B responsavel por todo 0. acesso, conteudo de’ mensagens e uso relativo.ao seu e-"_,'__. SRR

mall podendo. enviar mensagens necessarlas ao seu desempenho profrssronal e g T

a sua atuagao na COOPFlSPRO IR - 5 : R R

f Nao ' ';'.--permltldo crrar coplar ou encamlnhar mensagens ou lmagens que;’.
contenham ‘declaragbes’ dlfamatérlas ou- hnguagem ‘ofensiva de:. qualquerf A
o natureza fagam parte de correntes de mensagens |ndependentemente de serem'
legals ou 1Iega|s : SRR R 3

v _-0 usuarro deve estar crente que o correlo eletrﬁmco da COOPFISF’_RO .'d'eve ser

“utilizado- para os servigos da: rnstlturgao m todos 0s seus aspectos. formais'e
proflssronals devendo abster-se de uso partrcular ou em beneflcro de tercelros R,
nao autorlzados salvo se prevramente autorrzado : e

\/ O uso |ndeV|do do correro eletronlco da COOPFISPRO sera passwe! de. sangoes”‘- SRR
..-.dlscrplrnares prrnclpalmente por tratar-se de uma forma de. comunlcagao sensivel .o
©.para a imagem da COOPFISPRO como lnstrturgao financeira, ndo devendoser -
e exposta de maneira 'inadequada. por essa poderosa ferramenta de comunicagdo, ..
o até por causa das implicagdes legais- dessas mensagens sendo ate utlllzadas;_;'.-'
= 'como provas em jUIZO em casos de contendas ' : : -

Regras do Uso do Telefone

- « A COOPFISPRO dlsponlblilza seu telefone frxo para utmzagao dos membros‘.; | _' "
A - estatutarios e usuarlos colaboradores para atendrmento ao quadro somal e SR
' ao pubhco em geral R SRRt ; B

v 0 telefone como meio de comunlcagao é parte fundamental da seguranga da O
__-_mformagao da COOPFISPRO ' R : _ o

R i-i_Sua utlllzagao fundamental & ser-um - canal de comunrcagao entre a
_COOPFISPRO e seus assocrados sendo prlorltarlo 0. seu funcronamento--"—ff
'- _::nessa_t’"refa L S : :

'_._j_O usuarro colaborador deve saber que esse tlpO de comunlcagao alavanca as:; S
: atividades da COOPFISPRO, e por isso deve ser utilizado de forma etlca &
. proflssmna! no trato com sua cllentela e que sao 0s seus assomados :

v OS atendrmentos devem ser formals e objetlvos ao0s -USUArios cllentes
-__..'_fornecedores e ao: publlco em-geral, de modo a-fique evrdencrado um padréo -
de atendimento que sera uma das marcas da cooperatlva para esse publrco '

:-_-f O usuario colaborador deve ser breve e ObjetIVO sendo que nos ‘casos, em..'-'f.-
S ‘que . nao consrga dar:o atendrmento adequado deve dlrrgrr ao supertor"- s
_hlerarqurco eua solugao A e : 2 A
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\/ O usuarlo colaborador pode receber e fazer chamadas partlculares mas
- gempre' ‘com " brevidade €. objetividade, . de __.modo que a linha “esteja ~ .

_"'_-prontamente hberadas o mals rap|do possivel para atendlmento do publlco‘:‘j_ :
7:U[fusuano S N R SR LR

'EO uso’ raclonal das hnhas telefonlcas pressupée economla no c_:usto mensal‘_;_-.:'. '.
j_com telefone devendo sef buscadoe lmplementado por todos SR

-y f;_'O usuano colaborador devera estar sempre atento" em ewtar prestar i
L mformagoes confldenclals no. telefone ao: quadro ‘social, -uma-vez que pode T
... ndo ser a pessoa do outro. lado da. linha; a néo ser que pela prética; tenha-a
- plenacerteza . que trata-se" do assocnado certo e que busca mformagoes o)
__-,.'-’prmmpalmente ‘as confidenciais. Via de regra, as !nformagoes confidenciais
- . devem ‘ser prestadas presencialmente; ou atraves: de sistemas: confidveis. == .
L ;_""Nunca é demais: lembrar que o vazamento. de mformagoes conﬂdenma_ns séo R
passnveis de punlgoes por forga da Lel Complementar 105/2001 e

Lmhas Gerals do Comportamento Seguro R

~/ O usuarlo colaborador deve saber que 0 acesso & COOPFISPRO & Vedado;j-"' N
i -'para aqueles que: n&do s&0. membros: estatutarlos e Usuarios colaboradores‘ S
Celou prestadores de servigos. O acesso quando ocorrer para quem-é vedado, .

" ‘deve 'ser sob-. expressa autorizacdo e de forma. ‘limitada, - ‘Os dados - -

£ confldenmais nao. podem ser acessados de maneira alguma para quem nGo & .o o

:.-.'permltldo O atendimento ao quadro soc|a| e ao publlco em: geral deve serde

o _'__forma destacada e de preferenma sem acesso do - Iocal de trabalho da;,i_-- '
.:eqmpe g : 3 S :

' v Yo usuano colaborador deve ter sempre 0 dewdo cwdado no amblente externo . | ., .
... :da COOPFISPRO, evitando falar informagoes restritas e confidenciais, como .-
S tambem em portar “Iaptops ou pendnves" COm lnformagoes conﬂdenmats ‘

Y _'.O USUATO colaborador deve ter o devido cuidado com o lixo de lnformagﬁes'_'-f” Lo
o confidenciais. Deve-se procurar utlllzar fragmentadoras de papels para 0.
- correto descarte desses documentos SR _

v __O Usuario colaborador deve ter. 0 de\ndo e imprescmdlvel cmdado com suas e
senhas e Iogms de acesso aos equ&pamentos pois eles sao suas assmaturas 5 L
__dlgltals ¢ a sua violagéo pode gerar enormes. prejuizos a COOPFISPRO e L
: pun:goes serao lnewtavets que poderao ser no mlnlmo por negllgencna

Y0 Usuario colaborador devera adotar um comportamento seguro quanto a nao
__"compartllhar @ 'nem-. dlvulgar sua.: “senha - a - terceiros; néo - transportar-‘-_:.;_'----'= '
_.'__.“_-_|nformagoes confldenclals sem o conhecimento e/ou-a devida autonzagao

. “n&o’ discutir-assuntos. conﬂdencnals em ambiente: publlco abrir e—malls comf'--ﬁ'_j o
- mensagens de’ origem: desconhemda ou suspelta -armazenar: e. proteger .
- ‘adeqUadamente  doclimentos  impressos.."e - arquivos eletronlcos ‘com:
"-'|nformagoes confldenmals e por fim; segwr corretamente a polltlca de i
seguranga mbemetzca para uso da Internet e correlo eletronlco “ou outras-._----'_-'-'_-_-' '
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e :.. _.;; outros caso sejam utlllzados pela COOPFISPRO

formas de comunlcagao como aplicatwos What’sapp, Facebook Instagram e ﬁ

\/ A érea de Infraestrutura de TI & responsavel por partlmpar documentar -
homologar e programar toda e qualquer alteragao seja de acesso, hardwareé e = .

operamonal do grupo da COOPFISPRO

software ou’ que: tenha impacto direto -na mfra—estrutura de . negéclo ou :

Nossa Polltlca de Seguranga C!bernetlca e 0 Plano de Agao e de Resposta aj.' i

S Inmdentes foi aprovada em Reuniao da Diretoria da COOPERATIVA DE ECONOMIA .

s :_estatutanos aos usuanos colaboradores e bem com a0 quadro SOClal

Rlo de Jane|ro 30 de Junho de 2022

" Diretor Presidente

" LURDES DEICASTRO RODRIGUES ~ + =~ o
- Diretota Administrativa .~

L~ E CREDITO MUTUO DOS TRABALHADORES EM CONSELHO DE FISCALIZAGAQ .-
';__;--PROFlSSIONAL NO MUNICIPIO DO RIO DE JANEIRO LTDA — COOPFISPRO em - B
- 30/06/2021 no Manual de Controles Internos: aprovado em Reunléo de diretoriaem-- =
.30/06/2021; revisada em 30/06/2022 devendo ser divulgada para todos 0s membros{-_'; R




